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Ressources Informatiques 
g Reseaux, systemes, programmation, SGBDR, technologies Internet ou intranet, 

^ informatique industrielle... Les domaines couverts par Tinformatique technique 
w suivent revolution des technologies : ils sont de plus en plus varies et complexes, 
o Cette evolution impose aux professionnels une continuelle adaptation de leurs 

^ connaissances et elargit sans cesse le domaine d'apprentissage des futurs experts. 
Redjges par des formateurs professionnels et des consultants intervenant dans les 
entreprises, les ouvrages de la collection Ressources Informatiques vous apportent 
une aide efficace lors de la decouverte et de la mise en application de ces differentes 
techniques ; la presentation des concepts essentiels et de nombreux exemples parsemes 
de conseils d'experts garantissent la qualite et la richesse de chacun de ces ouvrages. 

Securiser I'informatique 
de Tentreprise 
Enjeux, menaces, prevention, et parades 
Cet ouvrage donne tous les elements pour securiser un reseau [I'entreprise. Le lec-

teur trouvera ainsi, outre les concepts cles lies a la securite (DoS, Virus, 

Backdoor, SPAM, Chevaux de Troie ...) une approctie methodologique pour parer 

aux menaces les plus grandes: challenges, strategies et procedures. La securite 

du reseau en lui-meme sera egalement largement detaillee: pare-feu, DM2, NAT, 

Proxy; en apportant une attention toute particuliere a la securisation des mots de 

passe, au chiffrement des echanges de donnees (VPN) ou encore a la protection 

d'un reseau sans fil (WI-FI). Le lecteur decouvrira ensuite comment securiser son 

systeme d'exploitation (Windows, Unix, Linux ) et ses applications (Serveurs Web 

IIS et Apache, base de donnees SQL Serveur ou messagerie). II apprendra quels 

sont les enjeux lies au paiement electronrque securise (risques, mise en place, veri­

fications). La detection d'intrusions sera ensuite largement abordee en definissant 

de nombreux concepts illustres: IDS, regies de securite. Honey Pots ou Honey 

Nets, controled'integrite. Finalement, I'aspect journalisation desacces et analy­

se des logs sera examine, ainsi que la technique de recouvrement en cas de sinis-

tre. De nombreux liens Internet vous seront proposes pour t̂ lecharger de multi­

ples outils gratuits (detections, scanners, tests de vulnerabilite). 
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